
  
 

  

  
  

Следственное управление СК России по Карачаево-
Черкесской Республике предупреждает пользователей
популярного мессенджера Телеграм о случаях взломов
аккаунтов

 

  

В целях предупреждения случаев взлома аккаунтов в мессенджере Телеграм, предлагаем
пользователям заранее позаботиться о безопасности своего аккаунта, персональных данных и
другой личной конфиденциальной информации.

Как правило, мошенники действуют по разным схемам: вам могут поступить сообщения о том,
что кто-то подарил вам премиум-подписку, но её нужно активировать, либо неожиданные
просьбы о помощи родственникам, попавшим в беду и т.п. Далее следует предложение
перейти по ссылке. Если осуществить данное действие, аккаунт окажется в руках мошенников,
а вместе с ним и ваши личные сообщения, фотографии и документы, сохраненные в
переписке.
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Чтобы этого не случилось, обезопасьте себя и своих близких. Защитите учетную запись,
установив двухэтапную аутентификацию.

Как это сделать:

1. Перейти во вкладку «Настройки» и далее «Конфиденциальность».

2. Выбрать раздел «Двухэтапная аутентификация» и включить её.

3. Ввести пароль, которым дополнительно будет защищён аккаунт.

4. Нажать кнопку «Готово».

5. Если у вас iPhone, то эта функция называется «Облачный пароль».

Что делать, если вы уже перешли по ссылке и отправили код:

1. Зайти во вкладку «Настройки», далее «Активные сессии» и нажать на кнопку «Завершить
все другие сеансы».

2. Включить двухэтапную аутентификацию по схеме, указанной выше.

И самое главное – никогда не переходите по подозрительным ссылкам!

Берегите себя и персональные данные!

22 Октября 2023
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